Linux: Administracao Avancada de Servidores

1 Objectivos

Os formandos devem ser capazes, no fim desta accao de formagao, de instalar,
configurar e administrar servigos baseados em Linux, nomeadamente:

e Servidor WWW, FTP, DNS, DHCP, SQL e correio electrénico.
e Servico de espaco em disco com Samba.
e Servigos de seguranca em Firewall

e Tomar medidas de proteccao de sistemas contra vulnerabilidades.

2 Destinatarios e Pré-requisitos

Técnicos informaticos, administradores de sistemas, administradores de re-
des, técnicos e profissionais de tecnologias de informacao interessados em
adquirir conhecimentos mais aprofundados na administracao de sistemas Li-
nux. Tem como pré-requisito conhecimentos béasicos sobre sistemas Linux.

3 Duracao

O curso terd uma duracao de 72 horas, em horério pés-laboral, com sessoes
de 4 horas.

4 Contéudo Programatico

4.1 Segurancga em Linux (12 horas)

e Principais vulnerabilidades.

Politicas de seguranca.

e ssh

SSL.



4.2 Servidor WWW (8 horas)

e Instalacao
e Configuragao

e Administracao

4.3 Servidor FTP (4 horas)

e Instalacao
e Configuragao

e Administracao

4.4 Servidor DNS (8 horas)

e Instalacao
e Configuracao

e Administracao

4.5 Servidor de Correio Electrénico (16 horas)

e Instalacao

e Configuragao
e Administracao
e Anti-SPAM

e Anti-virus

4.6 Servidor DHCP (4 horas)

e Instalacao
e Configuragao

e Administracao



4.7

4.8

Servidor Samba (8 horas)

Instalacao
Configuragao

Administragao

Servidor Firewall (8 horas)

Instalacao
Configuragao

Administragao

Servidor Proxy (4 horas)

Instalacao
Configuragao

Administragao
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